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1. BASE LEGAL Y AMBITO DE APLICACION

La politica de tratamiento de la informacion se desarrolla en cumplimiento de los articulos 15 y 20 de la
Constitucién Politica, asi como, con fundamento en los articulos 17 literal k) y 18 literal f) de la Ley Estatutaria
1581 de 2012, por la cual se dictan disposiciones generales para la Proteccién de Datos Personales (LEPD).
Adicionalmente, en cumplimiento del articulo 2.2.2.25.1.1 seccion 1 capitulo 25 del Decreto 1074 de 2015, por el
cual se reglamenta parcialmente la Ley 1581 de 2012.

Esta politica sera aplicable a todos los datos personales registrados en bases de datos que sean objeto de
tratamiento por el Responsable del tratamiento.

a). ALCANCE

El presente documento aplicara para todos aquellos datos personales o de cualquier otro tipo de informacién que
sea utilizada o repose en las bases de datos y archivos de COMMERK S.A.S, respetando los criterios para la
obtencion, recoleccién, uso, tratamiento, procesamiento, intercambio, transferencia y transmisién de datos
personales, y fijar las obligaciones y lineamientos de COMMERK S.A.S para la administracion y tratamiento de
los datos personales que reposen en sus bases de datos y archivos. Las presentes politicas son aplicable a los
procesos de COMMERK S.A.S que deban realizar el Tratamiento de los datos (datos publicos, datos
semiprivados, datos privados, datos sensibles, datos de los nifios, nifias y adolescentes), en calidad de
Responsable y de Encargado.

b). NORMATIVIDAD APLICABLE

v' Constitucién Politica de Colombia
v' Ley 1581 de 2012
v' Decreto 1074 de 2015 Capitulo 25 y Capitulo 26 compilatorios de los decretos:
Decreto 1377 de 2013
Decreto 886 de 2014
v' Ley 1266 de 2008 “Por la cual se dictan las disposiciones generales del Habeas Data”.
v" Actos administrativos expedidos por la Superintendencia de Industria y Comercio.

2. DEFINICIONES

Las siguientes definiciones se encuentran establecidas en el articulo 3 de la LEPD y articulo 2.2.2.25.1.3 seccion
1 Capitulo 25 del decreto 1074 de 2015 (Articulo 3 del decreto 1377 de 2013).

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el tratamiento de datos

personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento, pertenecientes a un

mismo contexto y almacenados sistematicamente para su posterior uso.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales

determinadas o determinables. Estos datos se clasifican en publicos, semiprivados, privados y sensibles:

- Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante
o del servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales, sentencias judiciales debidamente ejecutoriadas
que no estén sometidas a reserva.
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Dato semiprivado: Es aquel que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento o
divulgacion puede interesar no solo a su Titular sino a cierto sector o grupo de personas o a la sociedad en
general, como son: Bases de datos que contengan Informacion financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises.
Dato privado: Es un dato personal que por su naturaleza intima o reservada solo interesa a su titular y para
su tratamiento requiere de su autorizacion previa, informada y expresa. Bases de datos que contengan datos
como numeros telefébnicos y correos electronicos personales; datos laborales, sobre infracciones
administrativas o penales, administrados por administraciones tributarias, entidades financieras y entidades
gestoras y servicios comunes de la Seguridad Social, bases de datos sobre solvencia patrimonial o de crédito,
bases de datos con informacién suficiente para evaluar la personalidad del titular, bases de datos de los
responsables de operadores que presten servicios de comunicacion electronica.
Dato sensible: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con

otros, realice el tratamiento de datos personales por cuenta del Responsable del tratamiento.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con

otros, decida sobre la base de datos y/o el tratamiento de los datos.

Responsable de administrar las bases de datos: Colaborador encargado de controlar y coordinar la adecuada

aplicacion de las politicas del tratamiento de los datos una vez almacenados en una base datos especifica; asi

como de poner en préctica las directrices que dicte el Responsable del tratamiento y el Oficial de Proteccién de

datos.

Oficial de proteccion de Datos: Es la persona natural que asume la funcién de coordinar la implementacion del

marco legal en proteccién de datos personales, que dara tramite a las solicitudes de los Titulares, para el ejercicio

de los derechos a que se refiere la Ley 1581 de 2012.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la recoleccién,

almacenamiento, uso, circulacion o supresion.

Aviso de privacidad: Comunicacién verbal o escrita generada por el Responsable, dirigida al Titular para el

tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de

tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las finalidades del

tratamiento que se pretende dar a los datos personales.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del tratamiento de

datos personales, ubicado en Colombia, envia la informacion o los datos personales a un receptor, que a su vez

es Responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos dentro o fuera del

territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un tratamiento determinado por

el encargado por cuenta del responsable.

3. PRINCIPIOS DE LA PROTECCION DE DATOS
El articulo 4 de la LEPD establece unos principios para el tratamiento de datos personales que se han de aplicar,

de manera arménica e integral, en el desarrollo, interpretacion y aplicacion de la Ley. Los principios legales de la
proteccién de datos son los siguientes:
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v" Principio de Legalidad
El tratamiento de los datos es una actividad reglada que debe sujetarse a lo establecido en la LEPD, el Decreto
1377 de 2013 Compilado en el Capitulo 25 del Decreto 1074 de 2015 y en las demas disposiciones que la
desarrollen.

v" Principio de Finalidad
El tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser
informada al Titular.

v" Principio de Libertad
El tratamiento solo puede ejercerse con el consentimiento previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que revele el
consentimiento. El tratamiento de los datos requiere la autorizacién previa e informada del Titular por cualquier
medio que permita ser consultado con posterioridad.

v" Principio de Veracidad o Calidad
La informacion sujeta a tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y comprensible.
Se prohibe el tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

v" Principio de transparencia
En el tratamiento debe garantizarse el derecho del Titular a obtener del Responsable del tratamiento o del
Encargado del tratamiento, en cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan. En el momento de solicitar la autorizacion al titular, el responsable del tratamiento
debera informarle de manera clara y expresa lo siguiente, conservando prueba del cumplimiento de este deber:

El tratamiento al cual sera sometidos sus datos y la finalidad del mismo.

El caracter facultativo de la respuesta del Titular a las preguntas que le sean hechas cuando éstas traten sobre

datos sensibles o sobre datos de nifios, nifias o adolescentes.

Los derechos que le asisten como Titular.

La identificacidn, direccion fisica, correo electrénico y teléfono del responsable del tratamiento.

v Principio de Acceso y Circulaciéon Restringida
El tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos personales, de las disposiciones
de la LEPD y la Constituciéon. En este sentido, el tratamiento solo podra hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la Ley. Los datos personales, salvo la informacién publica, no podran
estar disponibles en Internet y otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido solo a los Titulares o terceros autorizados
conforme a la Ley.

v" Principio de Seguridad
La informacion sujeta a tratamiento por el Responsable del tratamiento o Encargado del tratamiento se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. El Responsable
del tratamiento tiene la responsabilidad de implantar las medidas de seguridad correspondientes y de ponerlas
en conocimiento de todo el personal que tenga acceso, directo o indirecto, a los datos. Los usuarios que accedan
a los sistemas de informacion del Responsable del tratamiento deben conocer y cumplir con las normas y
medidas de seguridad que correspondan a sus funciones. Estas normas y medidas de seguridad se recogen en
el -Procedimiento Seguridad de la Infraestructura TecholOgica-, de obligado cumplimiento para todo usuario y



CONTROL Y MEJORA CONTINUA Versién: 04

Fecha: 22/03/2023
Pagina: 4 de 18

COMMERK sas
IRQ s MANUAL
POLITICAS DE TRATAMIENTO DE DATOS

personal de la empresa. Cualquier modificacion de las normas y medidas en materia de seguridad de datos
personales por parte del responsable del tratamiento ha de ser puesta en conocimiento de los usuarios.

v" Principio de Confidencialidad
Todas las personas que intervengan en el tratamiento de datos personales que no tengan la naturaleza de
publicos estan obligadas a garantizar la reserva de la informacién, inclusive después de finalizada su relacion
con alguna de las labores que comprende el tratamiento, pudiendo solo realizar suministro o comunicacién de
datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la LEPD y en los
términos de la misma.

4. AUTORIZACION USO DE DATOS PERSONALES

De acuerdo con el articulo 9 de la LEPD, para el tratamiento de datos personales se requiere la autorizacion del
Titular, salvo en los casos expresamente sefialados en las normas que reglamentan la proteccion de los datos
personales. Con antelacién y/o al momento de efectuar la recoleccién del dato personal, COMMERK S.A.S.
solicitara al Titular del dato su autorizacion para efectuar su recoleccion y tratamiento, indicando la finalidad para
la cual se solicita el dato, utilizando para esos efectos medios técnicos automatizados, escritos u orales, que
permitan conservar prueba de la autorizacion y/o de la conducta inequivoca descrita en el articulo 2.2.2.25.2.2.
seccion 2 del capitulo 25 del Decreto 1074 de 2015.

No sera necesaria la autorizacion del Titular cuando se trate de:
Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por
orden judicial.
Datos de naturaleza publica.
Casos de urgencia médica o sanitaria.
Tratamiento de informacién autorizado por la ley para fines histdricos, estadisticos o cientificos.
Datos relacionados con el Registro Civil de las personas.

5. SOLICITUD DE AUTORIZACION AL TITULAR DEL DATO PERSONAL

La autorizacion para el uso y/o tratamiento de los datos sera gestionada por COMMERK S.A.S, a través de
mecanismos que garanticen su consulta posterior y la manifestacion de la voluntad del Titular a través de los
siguientes medios:
- Por escrito.
De forma oral.
Mediante canales automatizados.
Mediante conductas inequivocas del titular que permitan concluir de forma razonable que otorgé la
autorizacion.

COMMERK S.A.S., con antelacion y/o al momento de efectuar la recoleccion del dato personal, informara de

manera clara y expresa al Titular, lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo;

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre datos
sensibles o sobre los datos de las nifias, nifios y adolescentes;

c) Los derechos que le asisten como Titular;

d) La identificacion, direccion fisica o electronica y teléfono COMMERK S.A.S.
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6. RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento de las bases de datos objeto de esta politica es COMMERK S.A.S., cuyos datos
de contacto son los siguientes:

Direccion: Km 1.5 Via Cali - Candelaria, Condominio Industrial La Nubia - Bodega 36
Correo electronico: protecciondatos@commerk.com.co
Teléfono: 5247021 - 3187084950

7. TRATAMIENTO Y FINALIDADES DE LAS BASES DE DATOS

COMMERK S.A.S, en el desarrollo de su actividad empresarial, lleva a cabo el tratamiento de datos personales
relativos a personas naturales que estan contenidos y son tratados en bases de datos destinadas a finalidades
legitimas, cumpliendo con la Constitucion y la Ley. El tratamiento al cual seran sometidos los datos personales
incluye recoleccién, almacenamiento, uso, circulacion o supresion. El tratamiento de los datos estara sujeto a las
finalidades autorizadas por el Titular, a las obligaciones contractuales entre las partes, asi como, a los casos en
los cuales existan obligaciones legales que deba cumplir.

El documento Organizacién Bases de Datos, contiene la informacion relativa a las distintas bases de datos
responsabilidad de la empresa y las finalidades asignadas a cada una de ellas para su tratamiento.

8. VIGENCIA DE LAS BASES DE DATOS

Los datos personales incorporados en las bases de datos estaran vigentes durante el plazo necesario para
cumplir las finalidades para el cual se autorizé su tratamiento y de las normas especiales que regulen la materia,
también se tendran en cuenta las normas vigentes relacionadas con el periodo de conservacion.

9. DERECHOS DE LOS TITULARES

De acuerdo con el articulo 8 de la LEPD, articulo 2.2.2.25.4.1 seccién 4 capitulo 25 del Decreto 1074 de 2015
(Articulos 21y 22 del Decreto 1377 de 2013), los Titulares de los datos pueden ejercer una serie de derechos en
relacién con el tratamiento de sus datos personales. El Titular de los datos personales tendra los siguientes
derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento o Encargados
del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado;

b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo cuando expresamente se
exceptle como requisito para el tratamiento, de conformidad con lo previsto en el articulo 10 de la presente
ley;

c) Serinformado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud, respecto
del uso que le ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la
presente ley y las demés normas que la modifiquen, adicionen o complementen;

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresién procedera cuando la
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Superintendencia de Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a la ley y a la Constitucion;
f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Estos derechos podran ejercerse por las siguientes personas:

- Por el Titular, quién debera acreditar su identidad en forma suficiente por los distintos medios que le ponga a
disposicion el Responsable.
Por sus causahabientes, quienes deberan acreditar tal calidad.
Por el representante y/o apoderado del Titular, previa acreditacién de la representacion o apoderamiento.
Por estipulacién a favor de otro y para otro.
Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén facultadas para
representarlos.

9.1. Derecho de acceso o consulta

Se trata del derecho del Titular a ser informado por el responsable del tratamiento, previa solicitud, respecto al
origen, uso y finalidad que les han dado a sus datos personales.

9.2. Derechos de quejas y reclamos (La Ley distingue cuatro tipos de reclamos)

Reclamo de correccidn: el derecho del Titular a que se actualicen, rectifiguen o modifiquen aquellos datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

Reclamo de supresion: el derecho del Titular a que se supriman los datos que resulten inadecuados,
excesivos o0 que no respeten los principios, derechos y garantias constitucionales y legales.

Reclamo de revocacién: el derecho del Titular a dejar sin efecto la autorizacién previamente prestada para
el tratamiento de sus datos personales.

Reclamo de infraccidn: el derecho del Titular a solicitar que se subsane el incumplimiento de la normativa
en materia de Proteccion de Datos.

9.3. Derecho a solicitar prueba de la autorizacién otorgada al Responsable del tratamiento

Salvo cuando expresamente se exceptle como requisito para el tratamiento de conformidad con lo previsto en
el articulo 10 de la LEPD.

9.4. Derecho a presentar ante la Superintendencia de Industriay Comercio quejas por infracciones

El Titular o causahabiente solo podra elevar ante la SIC - Superintendencia de Industria y Comercio la peticién
(queja), una vez haya agotado el tramite de consulta o reclamo ante el Responsable del tratamiento o Encargado
del tratamiento.

10. TRATAMIENTO DE DATOS DE MENORES

COMMERK S.A.S. de acuerdo con el articulo 7° de la Ley 1581 de 2012, realiza Tratamiento de datos personales
de nifos, nifilas y adolescentes en el marco de los criterios sefalados en el articulo 2.2.2.25.2.9 seccion 2 del
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capitulo 25 del Decreto 1074 de 2015 (Articulo 12 del Decreto 1377 de 2013), con observancia de los siguientes
parametros y requisitos:

a) Que el uso del dato responda y respete el interés superior de los nifios, nifias y adolescentes.
b) Que en el uso del dato se asegure el respeto de sus derechos fundamentales del menor.

Cumplidos los anteriores requisitos, COMMERK S.A.S. solicitar4 al representante legal del nifio, nifia o
adolescente la autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinion que sera valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto. En calidad de Responsable y/o
Encargado velara por el uso adecuado de los datos de nifios, nifias y adolescentes aplicando los principios y
obligaciones establecidos en la Ley 1581 de 2012 y normas reglamentarias. Asimismo, identificard los datos
sensibles recolectados o almacenados con el fin de incrementar la seguridad y tratamiento de la informacién.

11. DEBERES COMO RESPONSABLE DEL TRATAMIENTO

COMMERK S.A.S. en calidad de Responsable del Tratamiento cumplira los siguientes deberes, sin perjuicio de
las demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

11.1. Frente al Titular
Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva autorizacion
otorgada por el Titular.
Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por virtud de
la autorizacién otorgada.
Tramitar las consultas y reclamos formulados en los términos sefalados en la presente ley.
Informar a solicitud del Titular sobre el uso dado a sus datos.

11.2. Frente al Encargado

- Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible.
Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento, todas las novedades
respecto de los datos que previamente le haya suministrado y adoptar las demés medidas necesarias para
gue la informacion suministrada a este se mantenga actualizada.
Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento.
Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion por parte
del Titular, una vez se haya presentado la reclamacion y no haya finalizado el trdmite respectivo.
Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley.
Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad
de la informacion del Titular.

11.3. Frente alos principios y otras obligaciones

- Observar los principios Legalidad, finalidad, libertad, calidad, veracidad, transparencia, acceso y circulacion
restringida, seguridad y confidencialidad.
Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la
presente ley y en especial, para la atencion de consultas y reclamos.
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Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos de seguridad y
existan riesgos en la administracion de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.
Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

DEBERES COMO ENCARGADOS DEL TRATAMIENTO

COMMERK S.A.S en calidad de Encargado del Tratamiento cumplira los siguientes deberes, sin perjuicio de las

demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

¢) Realizar oportunamente la actualizacion, rectificacion o supresién de los datos en los términos de la presente
ley.

d) Actualizar la informacién reportada por los Responsables del Tratamiento dentro de los cinco (5) dias habiles
contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la presente
ley.

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la
presente ley y, en especial, para la atencién de consultas y reclamos por parte de los Titulares.

g) Registrar en la base de datos la leyenda “Reclamo en tramite” en la forma en que se regula en la presente
ley (Registrar la leyenda en el correo o comunicado recibido). Dicha leyenda deber4 mantenerse hasta que
el reclamo sea decidido.

h) Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez notificado por parte de la
autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal (Registrar la
leyenda en el correo o comunicado recibido).

i) Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo bloqueo haya sido
ordenado por la Superintendencia de Industria y Comercio.

j) Permitir el acceso a la informacion unicamente a las personas que pueden tener acceso a ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

1) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

ATENCION A LOS TITULARES DE DATOS

Para la atencién de peticiones, consultas y reclamos en materia de proteccion de datos personales, COMMERK
S.A.S. ha designado un Oficial de Proteccion de Datos. Los Titulares de los datos podran remitir sus peticiones
0 consultas a través de los siguientes canales:

Direccion: Km 1.5 Via Cali - Candelaria, Condominio Industrial La Nubia - Bodega 36
Correo electronico: protecciondatos@commerk.com.co
Teléfono: 5247021 - 3187084950

Nota: Si la peticion, consulta o reclamo es recibida por los Administradores de las Bases de Datos u otro
colaborador, cumplir con lo definido en el documento -Procedimiento Atencidn a Titulares y Gestion de Incidentes-
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PROCEDIMIENTO PARA EJERCER LOS DERECHOS DEL TITULAR
14.1. Derecho de acceso o consulta

COMMERK S.A.S. garantizara al Titular la consulta de forma gratuita de sus datos personales en los siguientes
casos (Articulo 2.2.2.25.4.2. seccion 4 capitulo 25 del Decreto 1074 de 2015):
Al menos una vez cada mes calendario.
Cada vez que existan modificaciones sustanciales de las politicas de tratamiento de la informacién que
motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, COMMERK S.A.S. podréa cobrar al
Titular gastos de envio, reproduccién y, en su caso, certificacion de documentos. Los costos de reproduccién no
podran ser mayores a los costos de recuperacion del material correspondiente. Para tal efecto, COMMERK
S.A.S. demostrara a la Superintendencia de Industria y Comercio, cuando ésta asi lo requiera, el soporte de
dichos gastos.

El Titular puede ejercer el derecho de acceso o consulta de sus datos mediante un escrito dirigido a COMMERK
S.A.S. al correo electrénico protecciondatos@commerk.com.co o a través de correo postal remitido al Km 1.5
Via Cali - Candelaria, Condominio Industrial La Nubia - Bodega 36, Cali - Valle del Cauca. La solicitud debera
contener los siguientes datos:

Nombre y apellidos del Titular.

Texto con la solicitud expresa de acceso o consulta.

El Titular podra elegir una de las siguientes formas de consulta de la base de datos para recibir la informacion
solicitada:

Por escrito remitido por correo certificado.

Correo electronico u otro medio electronico.

Otro sistema adecuado a la base de datos o naturaleza del tratamiento, ofrecido por COMMERK.

Una vez recibida completa la solicitud, COMMERK S.A.S. resolverd la peticiéon de consulta en un plazo maximo
de diez (10) dias habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere posible atender
la consulta dentro de dicho término, se informara al interesado, expresando los motivos de la demora y sefialando
la fecha en que se atendera su consulta, la cual en ninguin caso podra superar los cinco (5) dias habiles siguientes
al vencimiento del primer término. Estos plazos estan fijados en el articulo 14 de la LEPD.

Una vez agotado el tramite de consulta, el Titular o causahabiente podra elevar queja ante la Superintendencia
de Industria y Comercio.

14.2. Derechos de quejas y reclamos

El Titular de los datos puede ejercer el derecho de acceso o consulta de sus datos mediante un escrito dirigido
a COMMERK al correo electronico a: protecciondatos@commerk.com.co, 0 a través de correo postal remitido al
Km 1.5 Via Cali - Candelaria, Condominio Industrial La Nubia - Bodega 36. La solicitud debera contener los
siguientes datos:

Nombre y apellidos del Titular.

Texto con la descripcion de los hechos y peticion en que se concreta la solicitud de:
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v' Ejercicio del Reclamo por Correccion

v' Ejercicio del Reclamo por Supresion

v Ejercicio del Reclamo por Infraccién

v' Ejercicio del Reclamo por Revocacién

Si el reclamo resulta incompleto, se solicitard al interesado dentro de los cinco (5) dias siguientes a la recepcion
del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que
el solicitante presente la informacion requerida, se entendera que ha desistido del reclamo.

COMMERK S.A.S. resolvera la peticion de reclamo en un plazo maximo de quince (15) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando no fuere posible atender al reclamo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningan
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Una vez agotado el trdmite de reclamo, el Titular o causahabiente podra elevar queja ante la Superintendencia
de Industria y Comercio.

14.3. Facultados para recibir informacion

COMMERK S.A.S. suministrara la informacion de los Titulares de sus bases de datos a las siguientes personas
habilitadas o facultadas para recibirla, de acuerdo con el articulo 13 de la Ley 1581 de 2012:

A los Titulares, sus causahabientes o sus representantes legales.

A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial.

A los terceros autorizados por el Titular o por la ley.

14.3.1. Verificacién de la facultad para solicitar o recibir informacion

Para la gestion de la solicitud de consulta o reclamo, el Oficial de Cumplimiento o el Responsable de Administrar
la Base de Datos debe analizar si se requiere que el solicitante aporte documentos para acreditar la procedencia
de la solicitud; para ello previo a realizar la gestion requerida le informara al Titular sobre los documentos
pertinentes que debe aportar para que pueda ser realizada la solicitud, los cuales pueden ser de acuerdo con los
siguientes casos:

Titular: Copia del documento de identidad y/o certificado de existencia y representacion.

Causahabiente: Documento de identidad, registro civil de defuncion del Titular, documento que acredite la

calidad en que actla y copia del documento de identidad del Titular.

Representante legal y/o apoderado: Documento de identidad valido, documento que acredite la calidad en

la que acttia (Poder) y copia del documento de identidad del Titular.

15. TRATAMIENTO DE DATOS EN LOS SISTEMAS DE VIDEOVIGILANCIA

COMMERK S.A.S. informard a las personas sobre la existencia de mecanismos de videovigilancia, mediante la
fijacibn de anuncios visibles al alcance de todos los titulares e instalados en las zonas de videovigilancia,
principalmente en las zonas de ingreso a los lugares que estan siendo vigilados y monitoreados y al interior de
estos. En estos avisos informara quién es el Responsable del Tratamiento, las finalidades del tratamiento, los
derechos del Titular, los canales habilitados para ejercer los derechos del Titular, asi como, dénde se encuentra
publicada la Politica de Tratamiento de la Informacion.
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De otra parte, conservara las imagenes solo por el tiempo estrictamente necesario para cumplir con la finalidad
del e inscribira la base de datos que almacena las imagenes en el Registro Nacional de Bases de Datos, salvo
que el Tratamiento consista solo en la reproduccion o emisién de imagenes en tiempo real.

El acceso y divulgacion de las imagenes sera restringido a personas autorizadas por el Titular y/o por solicitud
de una autoridad en ejercicio de sus funciones. En consecuencia, la divulgacion de la informacion que se
recolecta sera controlada y consistente con la finalidad establecida por el Responsable del Tratamiento.

16. MEDIDAS DE SEGURIDAD

COMMERK S.A.S., con el fin de cumplir con el principio de seguridad consagrado en el articulo 4 literal g) de la
LEPD, ha implementado medidas técnicas, humanas y administrativas necesarias para garantizar la seguridad
a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Por otra parte, COMMERK S.A.S., mediante la suscripcion de los correspondientes contratos de transmision, ha
requerido a los encargados del tratamiento con los que trabaje la implementacion de las medidas de seguridad
necesarias para garantizar la seguridad y confidencialidad de la informacién en el tratamiento de los datos
personales.

Todas las medidas de seguridad implantadas por COMMERK S.A.S. se encuentran establecidas en el documento
-Procedimiento Seguridad de la Infraestructura Tecnoldgica-. lgualmente, a continuacién se exponen algunas de
las medidas de seguridad recogidas y desarrolladas en las siguientes las tablas:

TABLA |: Medidas de seguridad comunes para todo tipo de datos
(publica, privada, confidencial, reservada) y bases de datos (automatizadas, ho automatizadas)
- Medidas que eviten el acceso indebido o la recuperacion de los datos que han sido
descartados, borrados o destruidos.
Gestion de | - Acceso restringido al lugar donde se almacenan los datos.
documentos| - Autorizacion del responsable de Administrar las bases de datos para la salida de
y soportes | documentos o soportes por medio fisico o electrénico.
- Sistema de etiquetado o identificacion del tipo de informacion.
- Inventario de soportes.
- Acceso de usuarios limitado a los datos necesarios para el desarrollo de sus funciones.
Control de | - Lista actualizada de usuarios y accesos autorizados.
acceso - Mecanismos para evitar el acceso a datos con derechos distintos de los autorizados.
- Concesion, alteracién o anulacién de permisos por el personal autorizado
- Registro de incidencias: tipo de incidencia, momento en que se ha producido, emisor de
Incidencias | la notificacion, receptor de la notificacion, efectos y medidas correctoras.
- Procedimiento de gestién de incidencias.
- Definicion de las funciones y obligaciones de los usuarios con acceso a los datos.
- Definicion de las funciones de control y autorizaciones delegadas por el responsable del
Personal tratamiento.
- Divulgacion entre el personal de las normas y de las consecuencias del incumplimiento
de las mismas.
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TABLA I: Medidas de seguridad comunes para todo tipo de datos
(publica, privada, confidencial, reservada) y bases de datos (automatizadas, ho automatizadas)

- Elaboracién e implementacion del Manual de obligado cumplimiento para el personal.
Manual . L _— L . I .
(Via———— Contenido minimo: ambito de aplicacion, medidas y procedimientos de seguridad,
: funciones y obligaciones del personal, descripcion de las bases de datos, procedimiento
Seguridad o N PR .
ante incidencias, identificacion de los encargados del tratamiento.

TABLA 1I: Medidas de seguridad comunes para todo tipo de datos
pUblica, privada, confidencial, reservada) segln el tipo de bases de datos

BASES DE DATOS NO AUTOMATIZADAS
- Archivo de documentacién siguiendo procedimientos que garanticen una

Archivo correcta conservacion, localizacion y consulta, que permitan el ejercicio de los
derechos de los Titulares.
Almacenamiento | - Dispositivos de almacenamiento con mecanismos que impidan el acceso a
de documentos personas no autorizadas.
Custodia de - Deber de diligencia y custodia de la persona a cargo de documentos durante
documentos la revision o tramitacion de estos.

BASES DE DATOS AUTOMATIZADAS

- ldentificacion personalizada de usuarios para acceder a los sistemas de

Identificacion y informacion y verificacion de su autorizacion.
autenticacion - Mecanismos de identificacién y autenticacién; Contrasefias: asignacion y
caducidad.

Telecomunicaciones| - Acceso a datos mediante redes seguras.

TABLA lll: Medidas de sequridad para datos privados segun el tipo de bases de datos

BASES DE DATOS NO AUTOMATIZADAS

- Designacion de uno o varios Administradores de las bases de datos.

- Designacion de uno o varios encargados del control y la coordinacion de las medidas
del Procedimiento Seguridad de la Infraestructura.

- Prohibicion de delegacion de la responsabilidad del Responsable del tratamiento en
los Administradores de las bases de datos.

Responsable
de seguridad

Manual
Interno de | - Controles periédicos de cumplimiento.

Sequridad
BASES DE DATOS AUTOMATIZADAS

Control de . . . .,
- - Control de acceso al lugar o lugares donde se ubican los sistemas de informacion.
Identificacién . o , . . )
y - Mecanismo que limite el nimero de intentos reiterados de acceso no autorizados.

teriesior IR Mecanismos de cifrado de datos para la transmision.

- Registro de los procedimientos de recuperacion de los datos, persona que los ejecuta,
datos restaurados y datos grabados manualmente.

- Autorizacion del responsable del tratamiento para la ejecucion de los procedimientos
de recuperacion.

Incidencias




CONTROL Y MEJORA CONTINUA Versién: 04
MANUAL Fecha: 22/03/2023

POLITICAS DE TRATAMIENTO DE DATOS Pagina: 13 de 18

TABLA IV: Medidas de seguridad para datos sensibles segun el tipo de bases de datos

BASES DE DATOS NO AUTOMATIZADAS

- Acceso solo para personal autorizado.
- Mecanismo de identificacion de acceso.
- Registro de accesos de usuarios no autorizados.
- Destruccion que impida el acceso o recuperacion de los datos.
- Archivadores, armarios u otros ubicados en &reas de acceso protegidas con
Almacenamiento de | llaves u otras medidas.

documentos - Medidas que impidan el acceso o manipulacion de documentos almacenados
de forma fisica.

- BASESDEDATOSAUIOMATIZADAS

Control de acceso | - Sistema de etiquetado confidencial.
Identificacion y
autenticacién
Almacenamiento de | - Registro de accesos: usuario, hora, base de datos a la que accede, tipo de
documentos acceso, registro al que accede.
- Acceso y transmision de datos mediante redes electronicas seguras.
- Transmisién de datos mediante redes cifrados (VPN).

Control de acceso

- Mecanismos de cifrado de datos para la transmision y almacenamiento.

Telecomunicaciones

17. COOKIES O WEB BUGS

COMMERK S.A.S. puede recolectar informacion personal de sus usuarios mientras utilizan la pagina web o las
paginas vinculadas (Landing page). Los usuarios pueden optar por almacenar esta informacién personal en la
pagina web o en el portal vinculado, con el fin de facilitar las transacciones y los servicios a prestar por parte del
COMMERK S.A.S. y/o de sus portales vinculados. Por lo que, COMMERK S.A.S. utiliza diferentes tecnologias
de seguimiento y recopilacion de datos como, cookies propias y de terceros, esta es la herramienta de andlisis
gue ayuda a los propietarios de sitios web y de aplicaciones a entender como interactéian los visitantes con sus
propiedades. Esta herramienta puede utilizar un conjunto de cookies para recopilar informacién y ofrecer
estadisticas de uso de los sitios web sin identificar personalmente a los visitantes de Google.

Esta informacion permite conocer sus patrones de navegacion y ofrecerle servicios personalizados. COMMERK
S.A.S. podra utilizar estas tecnologias para autenticarlo, para recordar sus preferencias para el uso de la pagina
web, y las paginas vinculadas, para presentar ofertas que puedan ser de su interés y para facilitar transacciones,
para analizar el uso de la pagina web o de las paginas vinculadas y sus servicios, para usarla en el agregado o
combinarla con la informacion personal que se pueda tener y compartirla con las entidades autorizadas.

A continuacion, encontrara la lista de cookies usadas en la pagina web https://www.commerk.com.co:

POLITICA DE
(-;r(I)PoOK?EES NOMBRE PROPOSITO Dclfgﬁ' PRIVACIDAD Y/O
COOKIES
FUNCIO- Utilizada para detectar si el visitante ha aceptado la ~ Cookie Funcionalidad
NALIDAD CONSENT categoria de marketing en el banner de cookies. Esta 2 afios -
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POLITICA DE
CT(')POOKPEES NOMBRE PROPOSITO Dclfgﬁ' PRIVACIDAD Y/O
COOKIES
cookie es necesaria para que la web cumpla con el https://www.commerk
RGPD. .com.co/even tos/
Utilizada para detectar si el visitante ha aceptado la Cookie Funcionalidad
CONSENT categorla de markgtlng en el banner de cookies. Esta 2 afios . -
cookie es necesaria para que la web cumpla con el https://www.commerk
RGPD. .com.co/even tos/
. . PR - Cookie Estadistica -
Registra una identificacion Unica que se utiliza para .
" . i ~ https://www.google-
_ga generar datos estadisticos acerca de como utiliza el 2 afios .
o - an alytics.com/an
visitante el sitio web. S
alytics.js
ESTADIS- Cookie Estadistica-:
Utilizado por GoogleAnalytics para controlar la tasa de . https://www.google-
el o —gat eticiones 1 dia an alytics.com/an
ANALITICA P : YUCs.CC
alytics.js
: . e, . Cookie Estadistica-:
Registra una identificacion Unica que se utiliza para )
. o . " . https://www.google-
_Qgid generar datos estadisticos acerca de como utiliza el 1 dia .
L ” an alytics.com/an
visitante el sitio web. S
alytics.js
Cookie Marketing - h
VISITOR | ttps://w w w .you tu
— | Intenta calcular el ancho de banda del usuario en . be.com/embed/h
NFO1 LIV P . . 179 dia
£ paginas con videos de YouTube integrados. gyl6éau n
jke?wmode=tran
sparen tau toplay=0
Cookie Marketing - h
Registra una identificacibn Unica para mantener ttgz:/cl(\;vmvyevr\;g;;;u
YSC estadisticas de qué videos de YouTube ha visto el sesion ' l6au n
usuario. .
jke?wmode=tran
sparen tau toplay=0
Cookie Marketing - h
ytidb::LAST ttps://lw w w .you tu
MARKE-TING _RESULT_ | Registra las preferencias del reproductor de video del Persis- be.com/embed/h
ENTRY_KE | usuario al ver videos incrustados de YouTube tente gyl6éau n
Y jke?wmode=tran
sparen tau toplay=0
yt-remote- , . . . .
Registra las preferencias del reproductor de video del . Cookie Marketing:
cast- : i : sesion
! usuario al ver videos incrustados de YouTube you tu be.com
available
yt-remote- Registra las preferencias del reproductor de video del . Cookie Marketing:
cast- . . ; sesion
. usuario al ver videos incrustados de YouTube you tu be.com
installed
t-remote- Cookie Marketing :
Y Registra las preferencias del reproductor de video del Persis- https://ww w
connected- . P .
; usuario al ver videos incrustados de YouTube tente .commerk.com.co/eve
devices n tos/
yt-remote- | Registra las preferencias del reproductor de video del Persis- Cookie Marketing:
device-id | usuario al ver videos incrustados de YouTube tente https://www
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POLITICA DE
CT(')POOKPEES NOMBRE PROPOSITO Dclfgﬁ' PRIVACIDAD Y/O
COOKIES
.commerk.com.co/eve
n tos/
yt-remote- Registra las preferencias del reproductor de video del e Cookie Marketing:
fast-check- 0 al d ; dos de YouTub sesion b
period usuario al ver videos incrustados de YouTube you tu be.com
yt-remote- Registra las preferencias del reproductor de video del . Cookie Marketing:
session- : . . sesion
app usuario al ver videos incrustados de YouTube you tu be.com
yt-remote- Registra las preferencias del reproductor de video del . Cookie Marketing:
session- : . . sesion
name usuario al ver videos incrustados de YouTube you tu be.com

Si un usuario no quiere que su informacién personal sea recogida a través de Cookies, puede cambiar las

preferencias en su propio navegador web. No obstante, es importante sefialar que, si un navegador web no

acepta Cookies, algunas de las funcionalidades de la pagina web y/o las paginas vinculadas podrian no estar
disponibles o no funcionar correctamente. Puede permitir, bloquear o eliminar las cookies instaladas en un
dispositivo mediante la configuracion de las opciones del navegador instalado en el dispositivo, asi:

- Chrome: https://support.google.com/accounts/answer/61416?co=GENIE.Platform%3DDesktop&hl=es
Microsoft Edge: https://support.microsoft.com/es-es/microsoft-edge/permitir-temporalmente-las-cookies-y-los-
datos-del-sitio-en-microsoft-edge-597f04f2-cOce-f08c-7¢c2b-541086362bd2
Firefox: https://support.mozilla.org/es/kb/habilitar-y-deshabilitar-cookies-sitios-web-rastrear-preferencias
Safari: https://support.apple.com/es-es/HT201265

18. PROCEDIMIENTO DE NOTIFICACION, GESTION Y RESPUESTA ANTE INCIDENCIAS

COMMERK S.A.S. establece un procedimiento de notificacién, gestion y respuesta de incidencias con el fin de
garantizar la confidencialidad, disponibilidad e integridad de la informacién contenida en las bases de datos que
estan bajo su responsabilidad. Los usuarios y responsables de procedimientos, asi como cualquier persona que
tenga relacion con el almacenamiento, tratamiento o consulta de las bases de datos recogidas en este
documento, deben conocer el procedimiento para actuar en caso de incidencia, el cual es el siguiente:

a) Cuando una personatenga conocimiento de un incidente (perdida, hurto y/o acceso no autorizado) que afecte
0 pueda afectar la confidencialidad, disponibilidad e integridad de la informacion protegida de COMMERK
S.A.S., deberd comunicarlo por correo electronico de manera inmediata al Oficial de Proteccion de Datos
(protecciondatos@commerk.com.co).

b) EI Oficial de Proteccion de Datos debe registrar en el formato Reporte de Incidentes de Bases de Datos la
informacion respectiva del incidente; para ello, solicitar esta informacion a los Administradores de Bases de
Datos, cargo y/o procesos que requiera.

c) COMMERK S.A.S. determinara las actividades a realizar para la recuperaciéon de los datos cuando se
presenten estos incidentes, indicando quien ejecuta el proceso, los datos restaurados y si aplica, los datos
que hayan tenido que ser grabados manualmente en el proceso de recuperacion.
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d) Adicionalmente, el Oficial de Proteccién de Datos debe informar el incidente a la Superintendencia de
Industria y Comercio, mediante el Registro Nacional de Bases de Datos (RNBD) dentro de los 15 dias habiles
siguientes de haber sido detectado.

Nota: COMMERK S.A.S. notificara del incidente a los Titulares, cuando se identifique que puedan verse afectados
de manera significativa.

19. ADMINISTRACION DE RIESGOS ASOCIADOS AL TRATAMIENTO DE LOS DATOS

COMMERK S.A.S. ha identificado riesgos relacionados con el tratamiento de los datos personales y establecido
controles con el fin de mitigar sus causas, esto mediante la implementaciéon del documento -Procedimiento
Seguridad de la Infraestructura Tecnolégica- y la -Matriz de Riesgos, Gestion de la Infraestructura Tecnoldgica”.
El sistema de administracion de riesgos contempla las etapas de identificacién, medicién, control y monitoreo de
los riesgos que atenten contra la informacion de los titulares. Todo esto acorde a la organizacion, los procesos,
la cantidad de base datos y tipos de datos personales tratados.

20. ENTREGA DE DATOS PERSONALES A LAS AUTORIDADES

Cuando por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial se
soliciten a COMMERK S.A.S. acceso y/o entrega de datos de caracter personal contenidos en cualquiera de sus
bases de datos, se verificara la legalidad de la peticion, la pertinencia de los datos solicitados en relacién con la
finalidad expresada por la autoridad. Para la entrega se suscribird un acta indicando los datos de la entidad
solicitante y las caracteristicas de la informacion personal solicitada, precisando la obligacion de garantizar los
derechos del Titular, tanto al funcionario que hace la solicitud, a quien la recibe, asi como a la entidad requirente.

21. TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES

COMMERK S.A.S. realizara transferencia de datos personales a paises que proporcionen niveles adecuados de
proteccion de datos. Se entiende que un pais ofrece un nivel adecuado de proteccién de datos cuando cumpla
con los estandares fijados por la Superintendencia de Industria y Comercio sobre la materia, los cuales en ningln
caso podran ser inferiores a los que la Ley 1581 de 2012 exige a sus destinatarios. Esta prohibicion no regira
cuando se trate de:
Informacion respecto de la cual el Titular haya otorgado su autorizacibn expresa e inequivoca para la
transferencia.
Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del Titular por razones de salud o
higiene publica.
Transferencias bancarias o bursatiles, conforme a la legislacién que les resulte aplicable.
Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica de Colombia
sea parte, con fundamento en el principio de reciprocidad.
Transferencias necesarias para la ejecucion de un contrato entre el Titular y el responsable del tratamiento, o
para la ejecucion de medidas precontractuales siempre y cuando se cuente con la autorizacion del Titular.
Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el reconocimiento, ejercicio
o defensa de un derecho en un proceso judicial.
En los casos en los cuales sea necesaria la transferencia de los datos y el pais de destino no se encuentre en el
listado de paises considerados como puertos seguros sefalados por la Superintendencia de Industria y
Comercio, se debera gestionar ante el mismo ente una declaracién de conformidad relativa a la aprobacion para
la transferencia internacional de datos personales.
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Las transmisiones internacionales de datos personales que se efectien entre COMMERK S.A.S. y un encargado
para permitir que el este realice el tratamiento por cuenta del responsable, no requeriran ser informadas al Titular
ni contar con su consentimiento, siempre que exista un contrato de transmisién de datos personales. Este
contrato de transmision de datos personales debera suscribirse entre el Responsable y el Encargado para definir
el alcance del tratamiento de datos personales bajo su control y responsabilidad, asi como, las actividades que
el encargado realizara por cuenta del Responsable y las obligaciones del Encargado para con el titular.
Adicionalmente, el Encargado debera cumplir con las siguientes obligaciones y aplicar las normas vigentes en
Colombia en materia de proteccion de datos:

a) Dar Tratamiento, a nombre del Responsable, a los datos personales conforme a los principios que los tutelan.
b) Salvaguardar la seguridad de las bases de datos en los que se contengan datos personales.
¢) Guardar confidencialidad respecto del tratamiento de los datos personales.

Las anteriores condiciones fijadas para las transmisiones de datos internacionales, también le seran aplicables
a las transmisiones de datos nacionales.

22. TRATAMIENTO DE DATOS BIOMETRICOS

Los datos biométricos almacenados en las bases de datos son recolectados y tratados por motivos estrictamente
de seguridad, para verificar la identidad personal y realizar control de acceso a los empleados, clientes y
visitantes. Los mecanismos biométricos de identificaciébn capturan, procesan y almacenan informacion
relacionada con, entre otros, los rasgos fisicos de las personas (las huellas dactilares, reconocimiento de voz y
los aspectos faciales), para poder establecer o “autenticar” la identidad de cada sujeto.

La administracion de las bases de datos biométrica se ejecuta con medidas de seguridad técnicas que garantizan
el debido cumplimiento de los principios y las obligaciones derivadas de Ley Estatutaria en Proteccion de Datos
asegurando ademas la confidencialidad y reserva de la informacion de los titulares.

23. REGISTRO NACIONAL DE BASES DE DATOS - RNBD

El término para registrar las bases de datos en el RNBD seré el establecido legalmente. Asimismo, de acuerdo
con el articulo 12 del Decreto 886 de 2014, los Responsables del Tratamiento deberan inscribir sus bases de
datos en el Registro Nacional de Bases de Datos en la fecha en que la Superintendencia de Industria y Comercio
habilite dicho registro, de acuerdo con las instrucciones que para el efecto imparta esa entidad. Las bases de
Datos que se creen con posterioridad a ese plazo deberan inscribirse dentro de los dos (2) meses siguientes,
contados a partir de su creacion.

24. SEGURIDAD DE LA INFORMACION Y DATOS PERSONALES

El cumplimiento del marco normativo en Proteccion de Datos Personales, la seguridad, reserva y/o
confidencialidad de la informacién almacenada en las bases de datos es de vital importancia para COMMERK
S.A.S. Por ello, se han establecido politicas, lineamientos, procedimientos y estdndares de seguridad de la
informacién, los cuales podran cambiar en cualquier momento ajustandose a nuevas normas y necesidades de
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COMMERK S.A.S. cuyo objetivo es proteger y preservar la integridad, confidencialidad y disponibilidad de la
informacién y datos personales.

Asimismo, se garantiza que en la recoleccion, almacenamiento, uso y/o tratamiento, destruccidén o eliminacion
de la informacion suministrada, nos apoyamos en herramientas tecnoldgicas de seguridad e implementamos
practicas de seguridad que incluyen: transmision y almacenamiento de informacion sensible a través de
mecanismos seguros, uso de protocolos seguros, aseguramiento de componentes tecnoldgicos, restriccion de
acceso a la informacién sélo a personal autorizado, respaldo de informacién, practicas de desarrollo seguro de
software, entre otros.

En caso de ser necesario suministrar informaciéon a un tercero por la existencia de un vinculo contractual,
suscribimos contrato de transmision para garantizar la reserva y confidencialidad de la informacién, asi como, el
cumplimiento de la presente Politica del Tratamiento de Datos Personales, del Procedimiento Seguridad de la
Infraestructura y el Protocolo Atencién a Titulares y Gestién de Incidencias establecidos en COMMERK S.A.S.
En todo caso, se adoptan compromisos para la proteccién, cuidado, seguridad y preservacion de la
confidencialidad, integridad y privacidad de los datos almacenados.

25. GESTION DE DOCUMENTOS

Los documentos que contengan datos personales deben ser facilmente recuperables, es por ello que se debe
dejar documentado el lugar donde reposa cada uno de los documentos tanto fisicos como digitales, se deben
hacer inspecciones a estas rutas de almacenamiento de forma frecuente, se debe garantizar su conservacion
dejando definido en que soporte se llevara a cabo esta conservacion, el tiempo de retencion de los documentos
se determina en funcién de los requisitos legales si aplica, de lo contrario cada organizacion lo define de acuerdo
a sus necesidades, asi mismo debe tener clara la disposicion final de los mismos, identificando si se recicla,
reutiliza, se conserva, se digitaliza entre otros.

Los documentos que tienen que ver con la proteccién de datos personales deben ser elaborados por personal o
una entidad competente para ello, asi mismo la organizacion debe ser quien revise y apruebe todos los
documentos. A finde que sean facilmente trazables, los documentos deben ser controlados, actualizados vy
modificados solo por el cargo responsable de ello. Los documentos tanto fisicos como digitales que contengan
datos personales, deben ser protegidos por agentes externos o internos que puedan alterar su contenido.

Los administradores de las bases de datos seran los responsables de garantizar la confidencialidad de los datos
personales de los titulares de las diferentes bases de datos, estos seran quien custodie documentos, garantice
su proteccion tanto fisica como digital, evite alteraciones de la informacion, asi mismo garantizard que los
documentos que salgan de su custodia sean facilmente trazables.

26. VIGENCIA

La presente actualizacion de la Politica de Tratamiento de Datos Personales estara vigente desde el 22 de marzo
de 2023, las bases de datos responsabilidad de COMMERK S.A.S. seran objeto de tratamiento durante el tiempo
que sea razonable y necesario para la finalidad para la cual son recabados los datos y de acuerdo con la
autorizacién otorgada por los Titulares de los datos personales.
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Con objeto de cumplir con el principio de seguridad consagrado en el articulo 4 literal g) de la Ley Estatutaria 1581 de 2012, de
Proteccion de Datos, COMMERK S.A.S, el responsable del tratamiento de datos personales, asi como sus encargados del
tratamiento, deben implementar medidas técnicas, humanas y administrativas necesarias para garantizar la seguridad a los
registros evitando su adulteracién, pérdida, consulta, uso 0 acceso no autorizado o fraudulento. No se permite el registro de bases
de datos personales que no relinan las condiciones minimas de seguridad expuestas en el presente informe.

Las medidas de seguridad se clasifican en tres niveles de seguridad segun el tipo de datos: publico-semiprivado, privado y sensible.
Los niveles de seguridad son acumulativos, de forma que las medidas de seguridad para datos sensibles incluyen también las
medidas de seguridad para los niveles, privado y publico-semiprivado; y las medidas de seguridad para datos privados incluyen, a
su vez, las del nivel publico-semiprivado. La clasificacion de los niveles de seguridad se realiza atendiendo a la tipologia de los
datos, la finalidad del tratamiento y la actividad del responsable del tratamiento (Tabla I).

Tabla I. Tipos de datos y el nivel de seguridad

. NIVEL DE
TIPOS DE DAT DESCRIPCION
°s °s SCRIPCIO SEGURIDAD

Datos contenidos en documentos publicos, en sentencias judiciales
Publico debidamente ejecutoriadas no sometidas a reserva y los relativos al estado civil| Publico-semiprivado
de las personas.

Bases de datos que contengan Informacion financiera, crediticia, comercial, de

- i . - . Publico-semiprivado
servicios y la proveniente de terceros paises (reportes positivos y negativos).

Semiprivado

Numeros telefénicos y correos electrénicos personales; datos laborales, sobre
infracciones administrativas o penales, administrados por administraciones
tributarias, entidades financieras y entidades gestoras y servicios comunes de la
Privado Seguridad Social, bases de datos sobre solvencia patrimonial o de crédito, Privado
bases de datos con informacion suficiente para evaluar la personalidad del
titular, bases de datos de los responsables de operadores que presten servicios
de comunicacion electrénica.

Datos de salud, ideologia, afiliacion sindical, creencias, religion, origen racial o
Sensible étnico, vida sexual, datos recabados sin consentimiento para fines policiales, Sensible
datos biométricos (huellas, iris, etc.), datos derivados de la violencia de género.

Las medidas de seguridad también varian segun el sistema de tratamiento de la base de datos, que puede ser automatizada, no
automatizada o parcialmente automatizada. La siguiente tabla (Tabla Il) indica el nivel de seguridad y el sistema de tratamiento de
las bases de datos almacenadas y tratadas por COMMERK S.A.S.

Tabla Il. Bases de datos y nivel de seguridad

NIVEL DE

N° BASE DE DATOS SEGURIDAD SISTEMA DE TRATAMIENTO REGISTROS
1 SOCIOS Y ACCIONISTAS Privado Archivo Propio Interno / Servidor Propio 13

2 EMPLEADOS Sensible Archivo Propio Interno / Servidor Propio 500

3 | PROCESOS DE SELECCION Privado Servidor Exgrrzzi\gg;p;oclgtgg c()jé un Tercero 469

4 EMPLEADOS RETIRADOS Sensible Archivo Propio Interno / Servidor Propio 1205

5 PROVEEDORES Privado Archivo Propio Interno / Servidor Propio 1492

6 CLIENTES Privado Archivo Propio Interno / Servidor Propio 10360

7 CLIENTES ECOMMERCE Privado Archivo Propio Interno / Servidor Propio 2546

8 CLIENTES PROSPECTOS Privado Archivo Propio Interno / Servidor Propio 968

9 GANADORES Y Publico Archivo Propio Interno / Servidor Propio 11582

CAPACITACIONES
10 VIDEO VIGILANCIA Sensible No aplica / Servidor Propio 3643
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1. NOMBRE DE LA BASE DE DATOS

SOCIOS Y ACCIONISTAS Socios y Accionistas de Commerk S.A.S.

2. INFORMACION CONTENIDA

1.2 Maneja datos de personas mayores de 18 afios

2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electronica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad, etc.

3.1. Datos de ubicacion relacionados con actividad comercial o profesional de las personas. Ej: direccion, teléfono, correo electrénico,
etc.

3.2. Datos de ubicacion personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico, etc.

5.1. Datos financieros, crediticios y/o derechos de caracter econémico de las personas.

5.3. Datos de informacion tributaria de la persona

5.4. Datos patrimoniales de la persona. Ej: bienes muebles e inmuebles, ingresos, egresos, inversiones, etc.

3. FINALIDADES

Finalidades varias: Procedimientos administrativos.

Financiera

Gestion contable, fiscal y administrativa: Gestién administrativa / Gestion econdmica y contable / Gestion fiscal.
Justicia: Procedimientos judiciales / Registros notariales.

Recursos humanos: Gestion de personal / Prestaciones sociales.

4. AUTORIZACION DEL TRATAMIENTO

Origen L. .
g . y . Canal de recoleccién - Almacenamiento .
procedencia de los Del titular o Fisica o Fisica
Datos de la autorizaciéon de la autorizacion

. . CANTIDAD DE FEHA DE
T =] ) _feb-
Ipo de datos rivados TITULARES 13 ACTUAL IZACION 01-feb-23

5. ALMACENAMIENTO Y ARCHIVO

TIPO DE SISTEMA DE

ALMACENAMIENTO | ALMACENAMIENTO CONTROLES DE ACCESO Y SISTEMA DE IDENTIFICACION Y AUTENTICACION

Fisico Archivo propio interno Usuarios autorizados / Llave

Archivos no publicos / Registro de trazabilidad de actividades / Usuario y contrasefia
con interactividad (Vigencia 60 dias y guarda las Ultimas 6 contrasefias) y calidad
(Minimo 8 caracteres, alfanumérica, caracteres especiales y no espacios en blanco) /
bloqueo de acceso (3 intentos).

DIGITAL Servidor propio

SISTEMA DE IDENTIFICACION Y

AUTENTICACION SAP

La vigencia de la base de datos obedece a normas legales de conservacion, por lo

VIGENCIA DE LA BASE DE DATOS . : PR
que, una vez vencido este periodo los datos seran eliminados.

6. ROLES
RESPONSABLE DE ADMINISTRAR LA BASE DE DATOS Subgerente Financiera

ENCARGADOS DEL TRATAMIENTO Armando Martinez Sierra / Cole&co

Otros Roles -
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1. NOMBRE DE LA BASE DE DATOS

* Empleados activos (Directos, temporales y prestaciéon de
EMPLEADOS servicios).
* Personal de impulso activo.

2. INFORMACION CONTENIDA

1.1 Maneja datos de personas menores de 18 afios

1.2 Maneja datos de personas mayores de 18 afios

2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacion, nimero de identificacion, fecha y lugar de expedicién, nombre, estado civil, sexo, etc.

2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electrdnica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad, etc.

2.3. Maneja datos biométricos de la persona Ej: huella, ADN, iris, geometria facial o corporal, fotografias, videos, férmula
dactiloscopica, voz, etc.

2.4. Maneja datos de la descripcién morfolégica de la persona Ej: color de piel, color de iris, color y tipo de cabello, sefiales
particulares. estatura, peso, complexion, etc.

3.1. Datos de ubicacién relacionados con actividad comercial o profesional de las personas. Ej: direccion, teléfono, correo electrénico,
etc.

3.2. Datos de ubicacién personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico, etc.
4.2. Datos relacionados con el estado de salud de la persona, que incluyen resultados de pruebas, laboratorios, estudios, diagndsticos
médicos, generales o especializados, psicolégicos o psiquiatricos, medicamentos y/o tratamientos médicos o terapéuticos de
cualquier tipo, etc.

5.1. Datos financieros, crediticios y/o derechos de caracter econémico de las personas.

5.2. Datos socioeconémicos como estrato, propiedad de la vivienda, etc.

5.3. Datos de informacion tributaria de la persona

5.5. Datos relacionados con la actividad econdémica de la persona

5.6. Datos relacionados con la historia laboral de la persona, experiencia laboral, cargo, fechas de ingreso y retiro, anotaciones,
llamados de atencion, etc.

5.7. Datos relacionados con el nivel educativo, capacitacion y/o historial académico de la persona, etc.

5.8. Datos generales relacionados con afiliacién y aportes al Sistema Integral de Seguridad Social. Ej: EPS, IPS, ARL, fechas de
ingreso/retiro EPS, AFP, etc.

6.2. Datos sobre gustos y/o intereses particulares. Ej: deportivos, ocio, gastronémicos, turismo, moda, etc.

6.3. Datos de antecedentes judiciales y/o disciplinarios de las personas.

3. FINALIDADES
Capacitacion
Finalidades varias: Gestion de estadisticas internas / Procedimientos administrativos.
Gestidn contable, fiscal y administrativa: Gestion administrativa / Gestion econdmica y contable / Gestion fiscal
Informacién de Empleados.
Recursos humanos: Control de horario / Formacién de personal / Gestién de némina / Gestion de personal / Gestion de trabajo
temporal / Prestaciones sociales / Prevencion de riesgos laborales / Promocion y gestion de empleo / Promocién y seleccion de
personal.

4. AUTORIZACION DEL TRATAMIENTO

Origen L. .
9 ; y . Canal de recoleccién L. Almacenamiento .
procedencia de los Del titular N Fisica . Fisica
Datos de la autorizacion de la autorizacion

. CANTIDAD DE FEHA DE
i | ) _feb-
Tipo de datos Sensibles TITULARES 500 ACTUALIZACION 01-feb-23
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5. ALMACENAMIENTO Y ARCHIVO

TIPO DE SISTEMA DE

ALMACENAMIENTO | ALMACENAMIENTO CONTROLES DE ACCESO Y SISTEMA DE IDENTIFICACION Y AUTENTICACION

Fisico Archivo propio interno Usuarios autorizados / Llave

Archivos no publicos / Registro de trazabilidad de actividades / Usuario y contrasefia
con interactividad (Vigencia 60 dias y guarda las Ultimas 6 contrasefias) y calidad
(Minimo 8 caracteres, alfanumérica, caracteres especiales y no espacios en blanco)
/ bloqueo de acceso (3 intentos).

DIGITAL Servidor propio

SISTEMA DE IDENTIFICACION Y

AUTENTICACION Heinsohn Business Technology S.A.

La vigencia de la base de datos obedece a normas legales de conservacion, por lo

VIGENCIA DE LA BASE DE DATOS ) . J o
que, una vez vencido este periodo los datos seran eliminados.

6. ROLES
RESPONSABLE DE ADMINISTRAR LA BASE DE DATOS Directora de Gestion Humana y Administrativa

Protecdata Colombia / Heinsohn Business Technology S.A. / Supla
Company S.A.S. / Gestion y Servicios Corporativos Est S.A.S.
/ Armando Martinez Sierra / Cole&co
/ Omnisalud S.A. / Clinica Soma - Salud Ocupacional / C.E.A.
Practicar - Jorge Saldafia / Cea Santiago De Cali S.A.S. / Seguridad
Atlas Ltda / Fomento y Desarrollo Corporativo S.A.S.

ENCARGADOS DEL TRATAMIENTO

Otros Roles R
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1. NOMBRE DE LA BASE DE DATOS

* Hojas de Vida en proceso de seleccion.
* Banco de hojas de vida.

PROCESOS DE SELECCION

2. INFORMACION CONTENIDA

1.2 Maneja datos de personas mayores de 18 afios

2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacion, nimero de identificacion, fecha y lugar de expedicién, nombre, estado civil, sexo, etc.

2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electrénica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad, etc.

3.1. Datos de ubicacion relacionados con actividad comercial o profesional de las personas. Ej: direccion, teléfono, correo electrénico,
etc.

3.2. Datos de ubicacién personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico, etc.
5.6. Datos relacionados con la historia laboral de la persona, experiencia laboral, cargo, fechas de ingreso y retiro, anotaciones,
llamados de atencion, etc.

5.7. Datos relacionados con el nivel educativo, capacitacion y/o historial académico de la persona, etc.

3. FINALIDADES

Finalidades varias: Procedimientos administrativos.
Recursos humanos: Gestion de personal / Gestion de trabajo temporal / Promocién y seleccion de personal.

4. AUTORIZACION DEL TRATAMIENTO

Origen L. .
9 ; y . Canal de recoleccién . Almacenamiento .
procedencia de los Del titular o Fisica . Fisica
Datos de la autorizacion de la autorizacion

. CANTIDAD DE FEHA DE
i Privados , -oct-
po el daiies a TITULARES 469 ACTUALIZACION 21-oct-22

5. ALMACENAMIENTO Y ARCHIVO

TIPO DE SISTEMA DE

ALMACENAMIENTO | ALMACENAMIENTO CONTROLES DE ACCESO Y SISTEMA DE IDENTIFICACION Y AUTENTICACION

FiSICO Archivo propio interno Usuarios autorizados / Llave

Archivos no publicos / Registro de trazabilidad de actividades / Usuario y contrasefia
Servidor externo propio | con interactividad (Vigencia 60 dias y guarda las Gltimas 6 contrasefias) y calidad
a cargo de un externo |(Minimo 8 caracteres, alfanumeérica, caracteres especiales y no espacios en blanco) /
bloqueo de acceso (3 intentos).

DIGITAL

SISTEMA DE IDENTIFICACION Y

AUTENTICACION Google

La vigencia de la base de datos obedece a normas legales de conservacion, por lo

VIGENCIA DE LA BASE DE DATOS . . , S
que, una vez vencido este periodo los datos seran eliminados.

6. ROLES
RESPONSABLE DE ADMINISTRAR LA BASE DE DATOS Directora de Gestion Humana y Administrativa

ENCARGADOS DEL TRATAMIENTO No aplica

Otros Roles -
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1. NOMBRE DE LA BASE DE DATOS
* Empleados retirados (Directos, temporales y prestacion de
EMPLEADOS RETIRADOS servicios).
* Personal de impulso retirado.

2. INFORMACION CONTENIDA

1.1 Maneja datos de personas menores de 18 afios

1.2 Maneja datos de personas mayores de 18 afios

2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacion, nimero de identificacion, fecha y lugar de expedicién, nombre, estado civil, sexo, etc.

2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electrénica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad, etc.

3.1. Datos de ubicacion relacionados con actividad comercial o profesional de las personas. Ej: direccién, teléfono, correo electrénico,
etc.

3.2. Datos de ubicacién personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico, etc.

4.2, Datos relacionados con el estado de salud de la persona, que incluyen resultados de pruebas, laboratorios, estudios, diagnésticos
médicos, generales o especializados, psicolégicos o psiquiatricos, medicamentos y/o tratamientos médicos o terapéuticos de cualquier
tipo, etc.

5.1. Datos financieros, crediticios y/o derechos de caracter econémico de las personas.

5.3. Datos de informacién tributaria de la persona

5.5. Datos relacionados con la actividad econémica de la persona

5.6. Datos relacionados con la historia laboral de la persona, experiencia laboral, cargo, fechas de ingreso y retiro, anotaciones,
llamados de atencion, etc.

5.7. Datos relacionados con el nivel educativo, capacitacion y/o historial académico de la persona, etc.

5.8. Datos generales relacionados con afiliacion y aportes al Sistema Integral de Seguridad Social. Ej: EPS, IPS, ARL, fechas de
ingreso/retiro EPS, AFP, etc.

6.2. Datos sobre gustos y/o intereses particulares. Ej: deportivos, ocio, gastronémicos, turismo, moda, etc.

6.3. Datos de antecedentes judiciales y/o disciplinarios de las personas.

3. FINALIDADES

Finalidades varias: Gestion de estadisticas internas / Procedimientos administrativos

Gestioén contable, fiscal y administrativa: Gestion administrativa / Gestion econdmica y contable / Gestion fiscal
Informacién de Empleados

Recursos humanos: Gestion de némina / Gestién de personal / Prestaciones sociales / Prevencion de riesgos laborales

4. AUTORIZACION DEL TRATAMIENTO

Origen L. .
9 ; y . Canal de recoleccién L. Almacenamiento .
procedencia de los Del titular N Fisica L Fisica
Datos de la autorizacion de la autorizacion

. CANTIDAD DE FEHA DE
i nsibl ; _feb-
Tgo el E aies Sensibles TITULARES 1,205 ACTUALIZACION 01-feb-23

5. ALMACENAMIENTO Y ARCHIVO

TIPO DE SISTEMA DE

ALMACENAMIENTO | ALMACENAMIENTO CONTROLES DE ACCESO Y SISTEMA DE IDENTIFICACION Y AUTENTICACION

FiSICO Archivo propio interno Usuarios autorizados / Llave

Archivos no publicos / Registro de trazabilidad de actividades / Usuario y contrasefia
con interactividad (Vigencia 60 dias y guarda las dltimas 6 contrasefias) y calidad
(Minimo 8 caracteres, alfanumérica, caracteres especiales y no espacios en blanco) /
bloqueo de acceso (3 intentos).

DIGITAL Servidor propio

SISTEMA DE IDENTIFICACION Y . .
AUTENTICACION Heinsohn Business Technology S.A.
La vigencia de la base de datos obedece a normas legales de conservacion, por lo

VIGENCIA DE LA BASE DE DATOS . : .
gue, una vez vencido este periodo los datos seran eliminados.
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6. ROLES

RESPONSABLE DE ADMINISTRAR LA BASE DE DATOS Directora de Gestion Humana y Administrativa

Protecdata Colombia / Heinsohn Business Technology S.A. / Supla
Company S.A.S. / Gestion y Servicios Corporativos Est S.A.S.
ENCARGADOS DEL TRATAMIENTO / Armando Martinez Sierra / Cole&co
/ Omnisalud S.A. / Clinica Soma - Salud Ocupacional /Cea Santiago
De Cali S.A.S.

Otros Roles R
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1. NOMBRE DE LA BASE DE DATOS

CONTROL Y MEJORA CONTINUA Version: 04
LG

PROVEEDORES Proveedores y contratistas.

2. INFORMACION CONTENIDA

1.2 Maneja datos de personas mayores de 18 afios

2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacion, nimero de identificacion, fecha y lugar de expedicién, nombre, estado civil, sexo, etc.

2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electronica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad, etc.

3.1. Datos de ubicacion relacionados con actividad comercial o profesional de las personas. Ej: direccién, teléfono, correo electrénico,
etc.

3.2. Datos de ubicacién personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico, etc.

5.3. Datos de informacion tributaria de la persona

5.5. Datos relacionados con la actividad econémica de la persona

5.6. Datos relacionados con la historia laboral de la persona, experiencia laboral, cargo, fechas de ingreso y retiro, anotaciones,
llamados de atencion, etc.

5.8. Datos generales relacionados con afiliacion y aportes al Sistema Integral de Seguridad Social. Ej: EPS, IPS, ARL, fechas de
ingreso/retiro EPS, AFP, etc.

6.3. Datos de antecedentes judiciales y/o disciplinarios de las personas.

3. FINALIDADES

Finalidades varias: Gestion de estadisticas internas / Procedimientos administrativos.

Financiera

Gestion Técnica y Administrativa: Envio de comunicaciones.

Gestion contable, fiscal y administrativa: Gestion administrativa / Gestion de cobros y pagos / Gestion de facturacion / Gestion de
proveedores y contratistas / Gestion econémica y contable / Gestion fiscal / Histéricos de relaciones comerciales.

4. AUTORIZACION DEL TRATAMIENTO

Forma de obtencién Del titular Canal de recoleccion Fisica Almacenamiento Fisica
de los datos de la autorizacion Sistematizada | de la autorizacion Sistematizada

. CANTIDAD DE FEHA DE
i =] ) _feb-
po el daiies rivados TITULARES 1,492 ACTUALIZACION 01-feb-23

5. ALMACENAMIENTO Y ARCHIVO

TIPO DE SISTEMA DE

ALMACENAMIENTO | ALMACENAMIENTO CONTROLES DE ACCESQO Y SISTEMA DE IDENTIFICACION Y AUTENTICACION

FiSICO Archivo propio interno Usuarios autorizados / Llave

Archivos no publicos / Registro de trazabilidad de actividades / Usuario y contrasefia
con interactividad (Vigencia 60 dias y guarda las dltimas 6 contrasefias) y calidad
(Minimo 8 caracteres, alfanumérica, caracteres especiales y no espacios en blanco) /
bloqueo de acceso (3 intentos).

DIGITAL Servidor propio

SISTEMA DE IDENTIFICACION Y

AUTENTICACION SAP

La vigencia de la base de datos obedece a normas legales de conservacion, por lo

VIGENCIA DE LA BASE DE DATOS . : o
gue, una vez vencido este periodo los datos seran eliminados.

6. ROLES
RESPONSABLE DE ADMINISTRAR LA BASE DE DATOS Jefe de Compras
Protecdata Colombia / Heinsohn Business Technology S.A. / Supla
ENCARGADOS DEL TRATAMIENTO Company S.A.S. / Gestionar TIC / Armando Martinez Sierra /

Cole&co
Otros Roles -
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1. NOMBRE DE LA BASE DE DATOS

CONTROL Y MEJORA CONTINUA Version: 04
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CLIENTES Clientes Mayoristas y TAT.

2. INFORMACION CONTENIDA

1.2 Maneja datos de personas mayores de 18 afios

2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacion, nimero de identificacion, fecha y lugar de expedicién, nombre, estado civil, sexo, etc.

2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electrénica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad, etc.

3.1. Datos de ubicacion relacionados con actividad comercial o profesional de las personas. Ej: direccion, teléfono, correo electrénico,

3.2. Datos de ubicacién personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico, etc.
5.1. Datos financieros, crediticios y/o derechos de caracter econémico de las personas.

5.3. Datos de informacién tributaria de la persona

5.5. Datos relacionados con la actividad econémica de la persona

5.6. Datos relacionados con la historia laboral de la persona, experiencia laboral, cargo, fechas de ingreso y retiro, anotaciones,
llamados de atencion, etc.

5.7. Datos relacionados con el nivel educativo, capacitacién y/o historial académico de la persona, etc.

3. FINALIDADES

Capacitacion

Finalidades varias: Fidelizacion de clientes / Gestion de estadisticas internas / Procedimientos administrativos

Financiera

Gestién Técnica y Administrativa: Envio de comunicaciones

Gestioén contable, fiscal y administrativa: Gestion administrativa / Gestion de clientes / Gestion de cobros y pagos / Gestion de
facturacion / Gestion econdmica y contable / Gestion fiscal / Histéricos de relaciones comerciales

Marketing

Publicidad y prospecciéon comercial: Analisis de perfiles / Encuestas de opinién / Prospecciéon comercial / Segmentacion de
mercados / Publicidad propia / Venta a distancia / Ofrecimiento productos y servicios

4. AUTORIZACION DEL TRATAMIENTO

Forma de obtencién Del titular Canal de recoleccion Fisica Almacenamiento Fisica
de los datos de la autorizaciéon Sistematizada | de la autorizacion Sistematizada

. CANTIDAD DE FEHA DE
i Privados , -oct-
TEo el E aies a TITULARES 10,360 ACTUALIZACION 21-oct-22

5. ALMACENAMIENTO Y ARCHIVO
CONTROLES DE ACCESO Y SISTEMA DE IDENTIFICACION Y AUTENTICACION

TIPO DE SISTEMA DE
ALMACENAMIENTO | ALMACENAMIENTO

FiSICO Archivo propio interno Usuarios autorizados / Llave

Archivos no publicos / Registro de trazabilidad de actividades / Usuario y contrasefia
con interactividad (Vigencia 60 dias y guarda las tltimas 6 contrasefias) y calidad
(Minimo 8 caracteres, alfanumérica, caracteres especiales y no espacios en blanco) /
bloqueo de acceso (3 intentos).

DIGITAL Servidor propio

SISTEMA DE IDENTIFICACION Y

AUTENTICACION SAP

La vigencia de la base de datos obedece a normas legales de conservacion, por lo

VIGENCIA DE LA BASE DE DATOS . : P
que, una vez vencido este periodo los datos seran eliminados.
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6. ROLES
RESPONSABLE DE ADMINISTRAR LA BASE DE DATOS Directores Comerciales

Heinsohn Business Technology S.A. / Supla Company S.A.S. /

ENCARGADOS DEL TRATAMIENTO Gestionar TIC / Armando Martinez Sierra / Cole&co / Fundaciéon K
Colombia

Otros Roles -
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1. NOMBRE DE LA BASE DE DATOS

CLIENTES ECOMMERCE Clientes e-commerce y otros canales (Pagina web y tiendas)

2. INFORMACION CONTENIDA

1.2 Maneja datos de personas mayores de 18 afios

2.1 Maneja datos generales de identificacién de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacion, nimero de identificacion, fecha y lugar de expedicion, nombre, estado civil, sexo, etc.

2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electronica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad, etc.

3.1. Datos de ubicacién relacionados con actividad comercial o profesional de las personas. Ej: direccion, teléfono, correo electronico,
etc.

3.2. Datos de ubicacion personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico, etc.

6.2. Datos sobre gustos y/o intereses particulares. Ej: deportivos, ocio, gastronémicos, turismo, moda, etc.

3. FINALIDADES

Finalidades varias: Fidelizacion de clientes / Gestion de estadisticas internas / Procedimientos administrativos

Financiera

Gestién Técnica y Administrativa: Envio de comunicaciones

Gestién contable, fiscal y administrativa: Gestion administrativa / Gestion de clientes / Gestion de cobros y pagos / Gestion de
facturacion / Gestion econémica y contable / Gestién fiscal / Histéricos de relaciones comerciales

Marketing

Publicidad y prospeccion comercial: Andlisis de perfiles / Encuestas de opinién / Prospeccion comercial / Segmentacién de
mercados / Publicidad propia / Venta a distancia / Ofrecimiento productos y servicios

4. AUTORIZACION DEL TRATAMIENTO

Forma de obtenciéon Del titular Canal de recoleccion Fisica Almacenamiento de Fisica
de los datos de la autorizacion Sistematizada la autorizacion Sistematizada

. . CANTIDAD DE FEHA DE
Tipo de datos Privados TITULARES 2,546 ACTUALIZACION 01-feb-23

5. ALMACENAMIENTO Y ARCHIVO

TIPO DE SISTEMA DE

ALMACENAMIENTO = ALMACENAMIENTO CONTROLES DE ACCESO Y SISTEMA DE IDENTIFICACION Y AUTENTICACION

Fisico Archivo propio interno Usuarios autorizados / Llave

Archivos no publicos / Registro de trazabilidad de actividades / Usuario y contrasefia
con interactividad (Vigencia 60 dias y guarda las dltimas 6 contrasefias) y calidad
(Minimo 8 caracteres, alfanumérica, caracteres especiales y no espacios en blanco) /
bloqueo de acceso (3 intentos).

DIGITAL Servidor propio

SISTEMA DE IDENTIFICACION Y

AUTENTICACION SUPPLAY ERP

La vigencia de la base de datos obedece a normas legales de conservacion, por lo

VIGENCIA DE LA BASE DE DATOS . . . S
que, una vez vencido este periodo los datos seran eliminados.

6. ROLES
RESPONSABLE DE ADMINISTRAR LA BASE DE DATOS Directores Ecommerce y Otros Canales
Heinsohn Business Technology S.A. / Supla Company S.A.S. /
ENCARGADOS DEL TRATAMIENTO Gestionar Tic / Armando Martinez Sierra / Cole&co / Fundacién K

Colombia
Otros Roles
*CONSENTIMIENTOS: Se cuenta con ALGUNAS de las autorizaciones de tratamiento de datos personales.
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1. NOMBRE DE LA BASE DE DATOS

CLIENTES PROSPECTO Clientes potenciales capturados desde el subproceso E-commerce.

2. INFORMACION CONTENIDA

1.2 Maneja datos de personas mayores de 18 afios

2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacion, nimero de identificacion, fecha y lugar de expedicién, nombre, estado civil, sexo, etc.

2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electronica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad, etc.

3.1. Datos de ubicacion relacionados con actividad comercial o profesional de las personas. Ej: direccién, teléfono, correo electrénico,
etc.

3.2. Datos de ubicacién personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico, etc.

5.6. Datos relacionados con la historia laboral de la persona, experiencia laboral, cargo, fechas de ingreso y retiro, anotaciones,
llamados de atencion, etc.

5.7. Datos relacionados con el nivel educativo, capacitacion y/o historial académico de la persona, etc.

6.2. Datos sobre gustos y/o intereses particulares. Ej: deportivos, ocio, gastronémicos, turismo, moda, etc.

3. FINALIDADES

Finalidades varias: Gestion de estadisticas internas / Procedimientos administrativos

Gestion Técnica y Administrativa: Envio de comunicaciones

Gestioén contable, fiscal y administrativa: Gestion administrativa / Gestion de clientes / Histéricos de relaciones comerciales
Marketing

Publicidad y prospecciéon comercial: Analisis de perfiles / Encuestas de opinién / Prospecciéon comercial / Segmentacion de
mercados / Publicidad propia / Venta a distancia / Ofrecimiento productos y servicios

4. AUTORIZACION DEL TRATAMIENTO

Origeny . .
. . Canal de recoleccion . Almacenamiento .
procedencia de los Del titular L Fisica R Fisica
Datos de la autorizacion de la autorizacion

. . CANTIDAD DE FEHA DE
Privad ” -oct-
Tipo de datos rivados TITULARES 968 ACTUALIZACION 2l-oct-22

5. ALMACENAMIENTO Y ARCHIVO

TIPO DE SISTEMA DE

ALMACENAMIENTO | ALMACENAMIENTO CONTROLES DE ACCESO Y SISTEMA DE IDENTIFICACION Y AUTENTICACION

Fisico Archivo propio interno Usuarios autorizados / Llave

Archivos no publicos / Registro de trazabilidad de actividades / Usuario y contrasefia
con interactividad (Vigencia 60 dias y guarda las ultimas 6 contrasefias) y calidad
(Minimo 8 caracteres, alfanumérica, caracteres especiales y no espacios en blanco) /
blogueo de acceso (3 intentos).

DIGITAL Servidor propio

SISTEMA DE IDENTIFICACION Y

AUTENTICACION GOOGLE DRIVE

La vigencia de la base de datos obedece a normas legales de conservacion, por lo

VIGENCIA DE LA BASE DE DATOS . : R
que, una vez vencido este periodo los datos seran eliminados.

6. ROLES
RESPONSABLE DE ADMINISTRAR LA BASE DE DATOS Directores Ecommerce y Otros Canales

Heinsohn Business Technology S.A. / Supla Company S.A.S./

ENCAREADIOS DIEL TRATAIENTE) Armando Martinez Sierra / Cole&co

Otros Roles -
*CONSENTIMIENTOS: Se cuenta con ALGUNAS de las autorizaciones de tratamiento de datos personales.
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1. NOMBRE DE LA BASE DE DATOS

* Clientes, consumidores y meseros ganadores de premios.
* Asistentes a capacitaciones en experiencia ronera.

GANADORES Y CAPACITACIONES

2. INFORMACION CONTENIDA

1.2 Maneja datos de personas mayores de 18 afios

2.1 Maneja datos generales de identificacion de la persona, familiares, beneficiarios o terceros. Ej: Nombre, apellido, tipo de
identificacion, nimero de identificacion, fecha y lugar de expedicién, nombre, estado civil, sexo, etc.

2.2. Maneja datos especificos de identificacion de la persona Ej: firma. nacionalidad, datos de familia, firma electrénica, otros
documentos de identificacion, lugar, y fecha de nacimiento o muerte, edad, etc.

2.3. Maneja datos biométricos de la persona Ej: huella, ADN, iris, geometria facial o corporal, fotografias, videos, formula
dactiloscopica, voz, etc.

3.1. Datos de ubicacién relacionados con actividad comercial o profesional de las personas. Ej: direccion, teléfono, correo electrénico,
etc.

3.2. Datos de ubicacién personal relacionados con actividad privada de las personas. Ej: domicilio, teléfono, correo electrénico, etc.
6.2. Datos sobre gustos y/o intereses particulares. Ej: deportivos, ocio, gastronémicos, turismo, moda, etc.

3. FINALIDADES

Capacitacion

Finalidades varias: Fines histéricos, cientificos o estadisticos / Gestion de estadisticas internas / Procedimientos administrativos /
Publicaciones / Relaciones comerciales - Registro de Asistencia a eventos o recepciones sociales y/o administrativos

Marketing

Publicidad y prospecciéon comercial: Encuestas de opinion / Publicidad propia

4. AUTORIZACION DEL TRATAMIENTO

Forma de obtencién . Canal de recoleccion L Almacenamiento .
Del titular . o Fisica . Fisica
de los datos de la autorizaciéon de la autorizacion

. CANTIDAD DE FEHA DE
i =] ) _feb-
po el daiies rivados TITULARES 11,582 ACTUALIZACION 01-feb-23

5. ALMACENAMIENTO Y ARCHIVO

TIPO DE SISTEMA DE

ALMACENAMIENTO | ALMACENAMIENTO CONTROLES DE ACCESO Y SISTEMA DE IDENTIFICACION Y AUTENTICACION

FiSICO Archivo propio interno Usuarios autorizados / Llave

Archivos no publicos / Registro de trazabilidad de actividades / Usuario y contrasefia
con interactividad (Vigencia 60 dias y guarda las dltimas 6 contrasefias) y calidad
(Minimo 8 caracteres, alfanumérica, caracteres especiales y no espacios en blanco) /
bloqueo de acceso (3 intentos).

DIGITAL Servidor propio

SISTEMA DE IDENTIFICACION Y

AUTENTICACION GOOGLE DRIVE

La vigencia de la base de datos obedece a normas legales de conservacion, por lo

VIGENCIA DE LA BASE DE DATOS . : R
que, una vez vencido este periodo los datos seran eliminados.

6. ROLES
RESPONSABLE DE ADMINISTRAR LA BASE DE DATOS Subgerente de Mercadeo / Director de Mercadeo
ENCARGADOS DEL TRATAMIENTO Armando Martinez Sierra / Fundacion K Colombia
Otros Roles
*CONSENTIMIENTOS: Se cuenta con ALGUNAS de las autorizaciones de tratamiento de datos personales.
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1. NOMBRE DE LA BASE DE DATOS

Titulares grabados por las cAmaras de videovigilancia propiedad de
Commerk S.A.S.

VIDEOVIGILANCIA

2. INFORMACION CONTENIDA

1.1 Maneja datos de personas menores de 18 afios

1.2 Maneja datos de personas mayores de 18 afios

2.3. Maneja datos biométricos de la persona Ej: huella, ADN, iris, geometria facial o corporal, fotografias, videos, férmula
dactiloscopica, voz, etc.

2.4. Maneja datos de la descripcion morfolégica de la persona Ej: color de piel, color de iris, color y tipo de cabello, sefales
particulares. estatura, peso, complexion, etc.

3. FINALIDADES

Finalidades varias: Gestién de sanciones, amonestaciones, llamados de atencién, exclusiones / Procedimientos administrativos
Justicia: Procedimientos judiciales
Seguridad: Seguridad / Seguridad y control de acceso a edificios

4. AUTORIZACION DEL TRATAMIENTO

Forma de obtencién Fuentes de acceso Canal de recoleccién . . Almacenamiento . .
P . ., Sistematizada . ) Sistematizada
de los datos publico de la autorizacion de la autorizacién

. . CANTIDAD DE FEHA DE
| ) _oct-
Tipo de datos Sensibles TITULARES 3,643 ACTUALIZACION 21-oct-22

5. ALMACENAMIENTO Y ARCHIVO

TIPO DE SISTEMA DE

ALMACENAMIENTO | ALMACENAMIENTO CONTROLES DE ACCESO Y SISTEMA DE IDENTIFICACION Y AUTENTICACION

FisICO No Aplica .

Archivos no publicos / Registro de trazabilidad de actividades / Usuario y contrasefia
con interactividad (Vigencia 60 dias y guarda las Ultimas 6 contrasefias) y calidad
(Minimo 8 caracteres, alfanumérica, caracteres especiales y no espacios en blanco) /
bloqueo de acceso (3 intentos).

DIGITAL Servidor propio

SISTEMA DE IDENTIFICACION Y DVR
AUTENTICACION
La vigencia de la base de datos obedece a normas legales de conservacion, por lo

VIGENCIA DE LA BASE DE DATOS . : PR
que, una vez vencido este periodo los datos seran eliminados.

6. ROLES

RESPONSABLE DE ADMINISTRAR LA BASE DE DATOS Directora de Gestion Humana y Administrativa / Director de Sistemas

ENCARGADOS DEL TRATAMIENTO -

Otros Roles




